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MI 004/SPPEA/PGR Brasilia/DF, 03 de dezembro de 2021.

Ementa: Sigilo bancario. Transmissor Bancario SIMBA.

Manual do Usuario.

Excelentissimo Senhor Procurador-Geral da Republica,
Dr. ANTONIO AUGUSTO BRANDAO DE ARAS:

Considerando que esta Secretaria de Pericia, Pesquisa e Andlise — SPPEA/PGR,
criada em 1° de setembro de 2006, conforme consta do seu Regimento Interno, aprovado pela
Portaria n° 532, de 12 de junho de 2020, tem a missdo precipua, entre outras, de “realizar o
processamento e a nalise de dados obtidos por meio de decisdo judicial ou por intermédio de
banco de dados de acesso publico”, consoante o inciso III, do art. 11 do Regimento Interno do
Ministério Publico Federal, cumpre-nos divulgar as seguintes instrugdes especificas acerca da
forma de transmissdo a ser observada pelas instituicdes financeiras para encaminhar a

SPPEA/PGR os dados bancarios originarios de afastamentos de sigilo bancario:
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1 — APRESENTAGAO DO PROGRAMA

O Transmissor Bancdrio SIMBA ¢ um programa transmissor/gerador de chaves
que permite a transmissao automatica dos dados de afastamento de sigilo bancario pela Internet

diretamente aos bancos de dados do 6rgao requisitante do afastamento.

O programa possui um sistema de autenticagdo utilizando chaves publicas e
privadas, que sdo geradas no computador do usudrio, sendo de responsabilidade do mesmo
guardé-las e, no caso de extravio, comunicd-lo imediatamente aos 6rgdos aos quais o usudrio

tinha acesso de transmissao.

A utilizacao do programa ¢ simples e este manual destina-se a explica-la passo-a-

passo de forma a extinguir quaisquer duvidas.

O programa conecta-se aos servidores do MPF para verificar se sua versao esta
correta e baixar a lista de 6rgdos participantes do sistema, e ao 6rgao requisitante do afastamento
para enviar dados de afastamento de sigilo bancario, enviar chaves para assinatura e buscar

chaves assinadas.

2 — INsTALACAO

Para instalar o programa, siga os seguintes passos:

1. Baixe o programa do site da SPPEA/PGR (http://asspaweb.pgr.mpf.mp.br), opgao
SIMBA/SIGILO BANCARIO — SIMBA.

2. Abra o arquivo e siga as instru¢des de instalagao.
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3 — UTtiLizacAo

3.1 — Abrindo o Programa

Para abrir o programa, utilize o link disponivel no Menu Iniciar. Devera aparecer a

tela de apresentacdo:

Se estiver utilizando o Windows 7 e tiver instalado o programa na pasta
“Aqruivos de Programas” ou ‘“Progam Files”, sera necessario utilizar privilégios de
administrador. Procure o icone “Transmissor Bancario SIMBA” no menu de programas € ao
invés de abrir normalmente o programa, clique com o botdo direito e selecione a opcao
“Propriedades”. Selecione a aba “Compatibilidade” e marque a op¢ao “Executar este programa

como administrador”. Aperte “OK” e o programa podera ser executado normalmente.

Em seguida serd apresentada a janela principal:
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=i Transmiszor de Afastamento de Sigilo Bancdrio — O >

Escolha o atendimento:

001-MPF-000001-18 (3 "

002-PF-000001-44 ()

Selecione o arguivo de chaves:

Seledonar... Criar Mova Chave

Arquivo de chaves: -

Responsavelk -

R Enviar dados do Atendimento Selecionado

Pasta selecionada: Cl\lsers\UserDocuments\Programas SIMBA\dadosValidador

Versdo: 4.5.1

O programa também pode ser aberto pela janela do terminal, através do comando:

> java -jar simba-transmissor.jar

Também ¢ possivel, através da linha de comando, definir o tamanho inicial (-Xms)
e maximo (-Xmx) da memoria utilizada pelo Java, caso o sistema acuse falta de memoria para
transmitir atendimentos grande. O exemplo abaixo define 128 megabytes de tamanho inicial e

1024 megabytes (1 gigabyte) de tamanho maximo.

> java -jar simba-transmissor.jar -Xms128m -Xmx1024m

Este comando deve ser executado na pasta onde se encontra o arquivo simba-

transmissor.jar € necessita que a maquina virtual java esteja instalada no computador. Esta

maquina virtual pode ser baixada e instalada a partir do site www.java.com.
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3.2 — Gerando as chaves

Para utilizar o Transmissor Bancario SIMBA, o usuério deve possuir uma chave
de acesso. Esta chave ¢ criada pelo proprio Transmissor e deve ser aprovada para cada 6rgao
para o qual o usuario for transmitir. O usuario pode ter um unico arquivo de chaves
(chaves.ASB) e utiliza-lo para transmissao para todos os 6rgdos. Os dados do usuario ficardo
guardados nestes arquivo, sendo assim, nao sera necessario novo preenchimento para solicitacao

a diferente 6rgao.

Para gerar a chave, siga os seguintes passos:
1. Abra o programa,;

2. Aperte o botdo “Criar Nova Chave” e indique a pasta onde sera salvo o arquivo com as
sua chave. De preferéncia coloque um drive removivel no computador para poder guardar a
chave. Esta pasta selecionada sera a pasta em que ficara salvo o arquivo “chaves.asb”, assim
como o formulario a ser preenchido e enviado ao 6rgao destinatario. Caso j& possua um arquivo

de chaves (chaves.ASB), va para o passo 5;

3. Escolha uma senha de 8 a 16 caracteres. Esta senha ndo podera ser mudada e se perdida

implicara na necessidade de nova chave.

4. Preencha as informagdes solicitadas referentes aos dados do usudrio e dados da
instituicdo financeira. Caso a institui¢do financeira ndo possua cddigo COMPE, poderd ser
preenchido somente com o CNPJ e o nome. Ao final, clicar em “salvar dados”. Todos os dados
sd0 obrigatérios, exceto se ndo se aplicarem. O e-mail informado serda onde chegard o aviso
quando a chave for aprovada e o comprovante de conformidade dos dados ao final de cada

processo de envio de dados de afastamento de sigilo bancario.
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=i Arquive de chaves — et
Arquive: C:\Jsers\User'\Desktop'apagar\chaves. ASE

Dados do Usuario

CPF: L. -

RG:

Cargo: Setor:

MNome completo:

DOD: Telefone: - Ramal:

E-mail:

Dados da Instituicdo Financeira onde o usuario trabalha

CNPJ: ] -
COMPE:

MNome da InstituicSo:

Cancelar Salvar Dados

5. Para pedir autorizacdo para algum Orgdo, deve selecionar a chave criada, na opgao
“Selecionar...”, escolher o atendimento do caso Simba do o6rgdo de destino das

informacdes ¢ clicar em “Solicitar Autorizagao”.

=+ Transmissor de Afastamento de Sigilo Bancdrio - O X

Escolha o atendimento:

001-MPF-000001-18 (&) -~

® 002-PF-000001-44

Selecione o arquivo de chaves:

Selecionar... Criar Mova Chave

Ver detalhes...

Arguivo de chaves: C:\Users\User\Desktop\apagar\chaves. ASE Solidtar Autorizac3o...

Responsavel ansjasj asjigjsi - TESTE... Este arguive de chaves ndo esta autorizado no computador em uso.

‘h Enviar dados do Atendimento Seledonado

002-PF-000001-44
Estes dados ainda ndo passaram pelo validador e ndo podem ser enviados.

Versdo: 4.5.1
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Informacgio *

'0' Sua chave foi enviada para ativagao.
" Foi salvo, na mesma pasta do arquive de chaves, um formulario de pedide de ativagio,

6. Na pasta selecionada para salvar a chave, ficard salvo um formulario de “Pedido de
Ativacdo de Chave de Acesso ao Transmissor de Dados de Afastamento de Sigilo
Bancario”, em formato .pdf. O usuario devera preencher e encaminhar ao o6rgdo,

juntamente com a documentagao solicitada no formulario.

Agora basta aguardar a aprovagao da chave. Quando a chave for aprovada, vocé
recebera um e-mail avisando que podera utilizar o programa novamente. Esta chave podera ser
utilizada posteriormente para enviar outros casos. Para cada 6rgdo que for transmitir € necessario

pedir a aprovacao da chave, mas ndo é necessario gerar outra chave.

3.3 — Baixando a assinatura das chaves

Apos a chave ser aprovada pelo oOrgdo, uma assinatura da mesma sera
disponibilizada pelo proprio programa transmissor. Ao receber o e-mail avisando da aprovacao

da chave, siga os seguintes passos:

1. Abra o programa transmissor.

2. Forneca o local do arquivo de chaves (chaves.ASB)
3. Digite a senha do seu arquivo de chaves

4. O programa ira baixar automaticamente a assinatura e salvar em seu arquivo de chaves e
apresentard a tela de administragdo de chaves ja com o nome do computador nas chaves

aprovadas.
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Este download so6 sera executado uma vez. O arquivo de chaves s ¢ valido para
um determinado 6rgdo se contiver a assinatura da chave para este 6rgdo, assim nenhuma copia
do arquivo que tenha sido feita anteriormente (por exemplo, um backup) sera aceita para este

orgao.

Caso haja qualquer problema no download da assinatura, por motivos de

seguranca, devera ser requisitada nova chave.

Logo apdés o download da assinatura da chave, esta ja pode ser utilizada para

transmitir dados de Afastamento de Sigilo Bancério.

3.4 — Enviando dados de Afastamento de Sigilo Bancario

Para enviar os dados, siga os seguintes passos:

1. Abra o programa
2. Forneca o local do arquivo de chaves (chaves.ASB)
3. Digite a senha do seu arquivo de chaves

4. Selecione o atendimento que deseja transmitir, verifique se o arquivo de chaves possui a
permissao de transmitir para o 6érgao necessario, clicando na opcao “Ver detalhes...”, ¢

aperte o botao “Enviar dados do Atendimento Selecionado”.

5. Ao término da transmissdo, vocé recebera um comprovante. Guarde-o em um local
seguro pois ele comprova a transmissdo dos dados, porém nao comprova ainda a
conforme dade dos dados, que sera recebida por e-mail posteriormente em caso

positivo.
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3.5 — Visualizando Logs do aplicativo

Em caso de erro no programa, pode se que o técnico de suporte precise acessar 0s
“logs” gerados pelo programa, isto €, um lista de a¢des realizadas pelo usudrio, os quas ficam

cadastradas em um arquivo para analise posterior.

O arquivo de log ¢ gerado uma vez ao dia, quando utilizado o programa
transmissor. Ele ¢ escrito na pasta de instalagdo do Transmissor, dentro da pasta Logs. Exemplo:

C:\Users\usuariol\Documents\Programas SIMBA\Transmissor\logs\log-16-11-2021-transmissor.txt

4 — Contato

Em caso de duvida, entrar em contato com a equipe da Secretaria de Pericia,

Pesquisa e Analise — SPPEA/PGR, através do e-mail pgr-simba@ mpf.mp.br .

E o que trazemos ao conhecimento de Vossa Exceléncia.

Respeitosamente,

GILBERTO MENDES

Perito Criminal Federal

Assessor-Chefe

Assessoria de Investigagdes Especiais - AIE
SECRETARIA DE PERICIA, PESQUISA E ANALISE-
SPPEA/PGR

DIOGO GOMES SANT’ANA

Analista do MPU/Desenvolvimento de Sistemas
Coordenador de Desenvolvimento de Sistemas
Investigativos

Assessoria Apoio Técnico a Investigagdo - AATI
SECRETARIA DE PERICIA, PESQUISA E ANALISE-
SPPEA/PGR
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GUILHERME VIEIRA
Técnico do MPU/Administragdo

Divisdo de Controle de Atendimentos - DCA
SECRETARIA DE PERICIA, PESQUISA E ANALISE-
SPPEA/PGR
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